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OBJETIVO
Definir los lineamientos y directrices que se deben seguir por parte los colaboradores
de ALZAK Group S.A.S. con el fin de garantizar la disponibilidad, integridad y

confidencialidad de la informacion.

ALCANCE

Aplica para todos los colaboradores, empleados y contratistas de ALZAK Group S.A.S.
DEFINICIONES

INTEGRIDAD: Mantenimiento de la exactitud y completitud de la informacién y sus
métodos de proceso.

DISPONIBILIDAD: Acceso y uso de la informacion y los sistemas de tratamiento de
esta por parte de los individuos, entidades o0 procesos autorizados cuando lo requieran.
CONFIDENCIALIDAD: La informaciébn no se pone a disposicion ni se revela a
individuos, entidades o procesos no autorizados.

INFORMACION: Es un conjunto organizado de datos procesados, que constituyen un
mensaje que cambia el estado de conocimiento del sujeto o sistema que recibe dicho
mensaje.

DATO: Es una representacion simbdlica (numérica, alfabética, algoritmica, espacial,
etc.) de un atributo o variable cuantitativa o cualitativa.

COPIAS DE RESPALDO: Es una copia de los datos originales que se realiza con el
fin de disponer de un medio para recuperarlos en caso de su pérdida.

SERVIDOR: Es una aplicacidn en ejecucién (software) capaz de atender las peticiones
de un cliente y devolverle una respuesta en concordancia.

ACTIVO DE INFORMACION: Es todo aquello que en la entidad es considerado

importante o de alta validez para la misma, ya que puede contener informacion
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importante como son en las Bases de Datos con usuarios, contrasefas, numeros de
cuentas, etc.

RIESGO: Es la posibilidad de que una amenaza se produzca, dando lugar a un ataque
al equipo. Esto no es otra cosa que la probabilidad de que ocurra el ataque por parte
de la amenaza.

VULNERABILIDAD: Es una debilidad del sistema informatico que puede ser utilizada
para causar un dano. Las debilidades pueden aparecer en cualquiera de los elementos
de una computadora, tanto en el hardware, el sistema operativo, como en el software.
AMENAZA: Es una circunstancia que tiene el potencial de causar un dafo o una
pérdida. Es decir, las amenazas pueden materializarse dando lugar a un ataque en el
equipo.

CARPETAS COMPARTIDAS: es basicamente igual que una carpeta normal salvo que
su contenido sera accesible para todos los usuarios que pertenezcan a un mismo
grupo de trabajo.

INFORMACION CONFIDENCIAL O CRITICA: Es aquella informacion que no se debe
circular mas alla de las personas que estan autorizadas a conocerlas por el gerente o
lider del proyecto.

DRIVE: Sitio para almacenamiento virtual en la nube de la informacién publica de las

areas de la institucion.

POLITICAS DE SEGURIDAD DE LA INFORMACION

Dando cumplimiento a las actividades desarrolladas en la implementacion del Sistema
de Gestion de Calidad, se elabora la Politica de Seguridad y Privacidad de la
Informacion de ALZAK Group S.A.S., por lo que se elaboran una serie de politicas

especificas que se describen a continuacion:

POLITICA DE ROLES Y RESPONSABILIDADES
Se debe definir los roles, responsabilidades y competencias en seguridad de la

informacion. Almacenar la informacion resultado del ejercicio de las funciones en la
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carpeta local o servidor de archivos designado por la gerencia de ALZAK Group
S.A.S.., de esta forma la organizacidn garantiza las copias de respaldo, de lo contrario
no queda dentro de la presente politica. En ninguna circunstancia se podra divulgar la
informacion clasificada como CONFIDENCIAL o RESERVADA a personas no
autorizadas 0 en espacios publicos o privados. Esta restriccion se debe cumplir
inclusive después de la terminacién del vinculo laboral y contractual y debe estar
incluida en los Acuerdos de Confidencialidad establecidos por la Entidad. Todos los
activos de informacion del deben tener un propietario, custodio y deben estar
debidamente identificados.

Los propietarios de los activos de informacion son los responsables de aplicar y velar
por el cumplimiento de los controles que garanticen la disponibilidad, confidencialidad
e integridad de la informacion de los activos. Se deben definir e incluir los roles y
privilegios de la plataforma tecnoldgica y sistemas de informacion, con el fin de crear
el procedimiento de solicitud, modificacion, eliminacion y/o inactivacion de usuarios
privilegiados. Todas las solicitudes deben tener fecha de finalizaciébn y cuando sean
roles que no se encuentren definidos se consideran como privilegios temporales. El
coordinador del proyecto y/o persona designada para tal fin debe informar a través de
los mecanismos de comunicacion seleccionados, que el usuario fue creado y que
fueron asignados los privilegios solicitados. Se debe capacitar a todos los
Colaboradores y terceros solicitantes de accesos a componentes tecnologicos y
sistemas de informacion sobre el uso y la responsabilidad que tienen al ser
autorizados. Se debe definir una matriz de roles y responsabilidades en seguridad de
la informacién, la cual debe ser actualizada periédicamente o cada vez que se

requiera.

SEGURIDAD DE LOS RECURSOS HUMANOS

Incorporacion de la Seguridad en la matriz de Cargos de la entidad
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Deben ser incorporadas los roles y responsabilidades en seguridad de la informacién
dentro de las funciones y obligaciones contractuales de los colaboradores, contratistas

y empleados de la compafia.

Control y Politica del Personal

Se deben definir controles de verificacion del personal en el momento en que se realiza
una vinculacion contractual o por Orden de Prestacion de Servicios (OPS). Estos
controles incluiran todos los aspectos legales y de procedimiento que dicta el proceso

de seleccidn y contratacion.

Acuerdo de Confidencialidad

Todos los Colaboradores que ingresen a trabajar en ALZAK Group S.A.S., deben
firmar como parte de sus términos y condiciones iniciales de trabajo, un Acuerdo de
Confidencialidad o no divulgacion, en caso de que no estuviere incluido como una
clausula dentro del contrato de prestacion de servicios. Este acuerdo, debe incluir la
aceptacion de las politicas y lineamientos en Seguridad y Privacidad de la Informacion,
el tratamiento de la informacién de la entidad, en los términos de la Ley 1581 de 2012
y las demas normas que la adicionen, modifiquen, reglamenten o complementen, asi
como el Decreto 1377 de 2013. Este documento debe ser archivado de forma segura
con los expedientes de la hoja de vida del colaborador segun sea el caso. Dentro del
mismo acuerdo el Colaborador declara conocer y aceptar la existencia de
determinadas actividades que pueden ser objeto de control y monitoreo. Estas
actividades deben ser detalladas a fin de no violar el derecho a la privacidad ni los

derechos del Colaborador.

Términos y condiciones Laborales
Todos los Colaboradores, contratistas y empelados deben dar cumplimiento a las
politicas y normatividad establecida en seguridad y privacidad de la informacién y debe

ser parte integral de los contratos 0 documentos de vinculacion a que haya lugar.

™ info@alzak.com.co @@ alzak.com.co



B ALZAK

Consulting & Research

Todos los Colaboradores, empleados y contratistas durante el proceso de vinculacion
con ALZAK Group S.A.S., deberan recibir una induccion sobre el uso de los aplicativos
de la empresa para el manejo de la informacion, asi como de las Politicas y

Lineamientos de Seguridad y Privacidad de la Informacién.
POLITICA DE USO DE CORREO ELECTRONICO

Usos aceptables del servicio

Se debe utilizar exclusivamente para las actividades propias del desempeno de las
funciones o actividades laborales a desempenfar en la organizacion y no se debe
utilizar para otros fines. Se debe utilizar de manera ética, razonable, eficiente,
responsable, no abusiva y sin generar riesgos para la operacién de equipos o sistemas
de informacion e imagen de la empresa. Todos los Colaboradores que son autorizados
para acceder a la red de datos y los componentes de Tecnologias de Informacidn son
responsables de todas las actividades que se ejecuten con sus credenciales de acceso
a los buzones de correo. Todos los Colaboradores deben dar cumplimiento a la
reglamentacion y leyes, en especial la Ley 1273 de 2009 de Delitos Informaticos, asi
mismo evitar practicas o usos que puedan comprometer la seguridad de la informacion
de la empresa. El servicio de correo electrdnico debe ser empleado para servir a una

finalidad operativa y administrativa en relacion con ALZAK Group S.A.S.

Todas las comunicaciones establecidas mediante este servicio, sus buzones y copias
de seguridad se consideran de propiedad de la empresa y pueden ser revisadas por
el gerente o cualquier instancia de vigilancia y control, en caso de una investigacion o
incidentes de seguridad de la informacion. Cuando un Proceso, Oficina, Grupo o
Dependencia, tenga informacién de interés institucional para divulgar, lo debe hacer a
través de circulares emitidas por la gerencia o el medio formal autorizado para realizar

esta actividad.
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POLITICA DE USO DE GOOGLE CHAT

Google Chat es considerado un chat corporativo, por tanto, es un mecanismo valido
de notificacion para colaboradores y contratistas. La informacién alli compartida debe
tener el mismo tratamiento en materia de seguridad que la enviada a través de otros

medios. Los colaboradores y contratistas deben acatar los siguientes lineamientos:

+ A través de Google Chat comparta contenidos de interés general. En caso de
necesitar contacto con una sola persona del grupo, utilice un chat directo.

« Este canal busca facilitar la interaccidn, rapida respuesta y optimizacidén de tiempos
o tramites laborales. Se debe evitar este medio para abordar temas religiosos, gustos,
creencias o politica.

+ Se prohibe el envio de memes, chistes o cualquier tipo de informacion que no sea de
caracter institucional.

+ Maneje un lenguaje que siempre respete la privacidad de colaboradores y
contratistas.

* No es necesario responder a todos los mensajes con emoticones o frases repetidas,
a menos que el destinatario solicite confirmacion de recibido.

« Comparta o solicite informacion en horario laboral, fuera de él, hagalo solamente en

situaciones de urgencia.

POLITICA DE USO DE DRIVE

Se restringe el uso de carpetas compartidas desde equipos de escritorio. El
colaborador debera aceptar los acuerdos de confidencialidad de la informacion e
induccion sobre la politica de seguridad y privacidad de la informacién, dado que estos
son estrictos para evitar pérdida o filtracion de la informacién. Las carpetas
compartidas se haran a través de Drive y seran administradas por el gerente general

de la empresa quien velara por el buen uso de la informacion y de las carpetas.
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La informacion CLASIFICADA o RESERVADA, debe utilizarse en las carpetas
destinadas en el file server, para que sean incluidos en las Politicas de respaldo de
informacion a cinta (backup). La informacién publica de las areas de la institucién debe
utilizarse las carpetas destinadas en el Drive. El gerente general deberd fijar el limite
de tiempo durante el cual tendra el colaborador acceso a la informacién y compartido

los recursos documentales en la herramienta de almacenamiento de la informacién.

POLITICA DE USO DE KOBOTOOLBOX

Como herramienta de recoleccion de datos oficialmente adoptada por ALZAK Group
S.A.S., el gerente general sera el encargado de conceder los distintos permisos a
responsables del uso correcto de formularios de recoleccién de la informacién. Este,
velara porque la informacién se mantenga andénima en cuanto a nombres y niumero de
identificacibn de las personas que se recolecte informacion sensible en una

investigacidon en la que participe la compania.

POLITICA DE CUSTODIA DE LA SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

El gerente general de ALZAK Group S.A.S., se encargara de custodiar y administrar la
informacion confiada a la organizacion para el desarrollo de los proyectos. Este definira
quienes son los roles y responsables, y bajo que proyectos pueden acceder a la
informacion confidencial, asi mismo podra revocar el acceso a dicha informaciéon con

el propdsito de resguardar la seguridad de la empresa y sus clientes.
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POLITICA DE USO DE PLATAFORMAS DE CONEXION CON CLIENTES O
COLABORADORES

ALZAK Consulting & Research establece el uso de google meet como plataforma de
reuniones virtuales de la compania. Estas deberan ser utilizadas entre los

colaboradores internos para llevar a cabo reuniones de interés para la organizacion.

Para el desarrollo de reuniones con clientes externos, el uso de google meet no es
obligatorio, ya que no todos cuentan con google como plataforma de trabajo por lo que

es valido desde ALZAK conectarse a plataformas como Zoom o Teams de Microsoft.

Para el caso en el que ALZAK se le solicite desarrollar webinars, seminarios, eventos
corporativos o advisory boards, se utilizara la plataforma Zoom como espacio seguro
de conexién y de grabacion; lo anterior a fin de mantener una correcta privacidad y uso

sensible de informacion.

La presente politica ha sido construida internamente por el equipo gerencial y

administrativo.

Aprobado por:

NELSONMOSE ALVIS ZAKZUK
Gerénte General
ALZAK Group S.A.S.
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CONTROL DE CAMBIOS

Asistente Administrativo y
24/03/2021 001 Creaciéon del documento
de Talento Humano

Director Administrativo y
31/08/2021 002 Ajuste de documento )
comercial
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